區域網路中心年終評量項目說明
一、102年度區網維運推動成果
	（一）學校對網路中心維運配合款
	NT$140,250

	（二）網路中心人力數
	（請填數字）專任： 51 人      兼任：4 人

其中包含教育部補助網管人員：1 人，證照數：0張。
資安人員：1 人，證照數：1張。


	（三）網路中心連線情形  
	　
	(請填數字, 可加以說明)

	
	項目(校數)
	大專　
	高中職
	其他
	總計

	
	1.區網中心連線學校數:
	5　
	11　
	6　
	22

	
	2.連線方式：ADSL（校）                           
	　
	1　
	5　
	6

	
	            專線（校）    
	5　
	　
	1　
	6

	
	            光纖50M（校）                           
	　
	10　
	　
	10

	
	            光纖100M（校）  
	　
	　
	　
	

	
	            其他
	　
	　
	　
	

	
	3.連線總校數：
	5
	11
	6
	22

	
	4.連線縣(市)網路中心：
	花蓮縣教育網路中心

	
	5.屬於(其他)連線單位名稱：
	1、明義國小博愛分校、
2、宜昌國小仁里分校
3、玉里國小永昌分校
4、磯崎國小
5、海星高中附幼

	(四)資訊安全環境整備
	1.網路中心及連線學校資安事件緊急通報處理之效率及通報率。(由教育部資訊及科技教育司提供數據)
	1.所屬之學校及單位1、2級資安事件通報

(1)自行通報數：　12　件。
(2)非自行通報數：　159　件。
(3)平均通報時數：　5.79 小時。
2.所屬之學校及單位3、4級資安事件通報

(1)自行通報數：　1　件。
(2)非自行通報數：　0　　件。
(3)平均通報時數：　0 小時。
3.資安事件通報平均審核時數：　2.8 小時。
4.資安事件平均處理時數： 6.2 小時。

	
	2.網路中心配合本部資安政策。
	1.資通安全通報應變平台之所屬學校及單位的聯絡相關資訊完整度： 100%。(由教育部參照資安通報演練作業現況提供)

2.區網網路中心依資通安全應執行事項:

(1)是否符合防護縱深要求? █是 □否
(2)是否符合稽核要求? █是 □否
(3)符合資安專業證照人數： 7　員

(4)維護之主要網站進行安全弱點檢測比率：  100 %。  

	(五)網路中心運作情形
	1.出席本部TANet相關會議參與率。
	1.出席TANet相關技術及管委會等會議參與率 100%。(由教育部資訊及科技教育司提供數據)

2.公告TANet相關技術及管委會會議紀錄。

網址：http://www.hdrc.edu.tw/index.php/2012-11-14-09-06-28/2012-11-29-06-42-50/119-tanet

	
	2.區網中心與連線單位互動。
	1.召開區域網路中心管理會議：

召開次數 1次。(請填次數)
會議紀錄網址：http://www.hdrc.edu.tw/index.php/2012-11-14-09-06-28/2012-11-29-06-42-50/140-102-1
2.連線單位平均出席率 88 %。(請填百分比)
3.其他與連線單位相關活動說明。

(1)到慈濟大學辦理資安研討會1場。

(2)到花蓮北區花蓮女中、中區臺灣觀光學院、南區玉里國中，分別各辦一場個資研討會。

(3)與慈濟大學簽署合作備忘錄，雙方均會派有主導稽核員資格的人員到另一方協助執行ISMS內部稽核。
4.輔導花蓮高中導入ISMS制度。

5.每年召開二次區網連線會議，地點均選定在連線單位，以增加彼此的互動與交流。
6.主動以區網郵件群組通知連線單位參加本區網所主辦的各類研討會。

	
	3.建立連線單位通訊資料。
	連線單位網管人員連絡通訊(公務用)相關網頁連結，網址：

http://www.hdrc.edu.tw/index.php/2012-11-14-03-00-40/2013-11-19-15-19-04
最後更新日期為102年11月20日
  

	
	4.協助辦理TANet相關活動。
	無

	(六)推動網路資訊應用環境與導入
	推動相關基礎建置及營運效能。
	1.協助連線單位推動IPv6說明及成效。

· TANet骨幹路由器連線學校IPv6路由設定，於東華大學端達100%。

· 輔導連線學校進行IPv6路由設定：

慈濟技術學院、台灣觀光學院、縣網中心、花蓮高中、花蓮女中。

· DNS支援IPv6學校：

慈濟技術學院、台灣觀光學院、縣網中心、花蓮高中、花蓮女中
· DNSSEC導入：

東華大學、縣網中心

2.網路管理機制。

(1)網路使用及流量統計分析

(2)檢舉信處理機制

3.VoIP over IPv6推動及成效。

目前推動東華大學（1000 門）、花蓮

女中（60 門）、花蓮高中（51 門）VoIP

服務，這些單位校內均啟用IPv6 服務，目前協助進行VoIP IPv6 支援測試

	(七)網路應用創新服務
	提供各類網路應用創新服務或分享。
	1. 到連線學校或偏鄉辦區網資安研討會

· 到慈濟大學辦理「資安巨量資料分析」研討會

· 分別到花蓮北區(花蓮女中)、中區(臺灣觀光學院)、南區(玉里國中)各辦理一場個資保護研討會
2. ISMS內稽服務

本校與慈濟大學每年均會互派人員至對方學校協助ISMS內稽作業。

3. 協助花蓮高中導入ISMS制度

4. SPAM Mail服務:共有慈濟技術學院、花蓮高中、花蓮女中、玉里高中及花蓮啟智學校5所學校使用

5. 異地備份服務

6. 誘捕系統建置

7. 網站應用程式弱點監測平台服務

8. 防洩漏個資掃描平台服務

	(八)辦理教育訓練及研討會活動情形
	1.辦理教育訓練活動及研討會活動。
	教育訓練及研討會活動名稱(例如網路管理及網路應用、資安、個資及智財權等，並提供參考網址及資料下載位址)：

http://www.hdrc.edu.tw/index.php/2012-11-14-09-05-59

	
	2.維運人力專業能力教育訓練。
	專屬維運及資安人員專業能力教育訓練，均有符合ISMS資安人員教育訓練時數要求，達每年16小時以上。

	(九)未來展望及建議
	未來展望及建議
	1.
到花蓮中南區辦理資安或個資研討會，讓資訊安全相關技術與訊息，可以傳遞到花蓮遍遠地區。
2.
協助有意願之連線單位導入ISMS 資訊安全管理系統

3.
持續與宜蘭大學、台東大學合作進行兩校重要資料的異地備份

4.
主動協助連線單位解決網路運作上的相關問題。

5.
輔導有意願的連線學校建置IPv6 基礎環境。
6.
分享本校推動個資的相關經驗，予轄下連線學校。
7.
持續與TWNIC、TWCERT 合作，舉辦資通安全相關之研討會，引進先進的資訊技術與知識。


二、經費執行狀況
(一) 網路中心年度營運計畫達成率說明。
網路中心年度營運計畫達成率：100%
	預計達成目標
	實際完成情形
	百分比

	1.提供連線單位資安防護達22所
	在區網骨幹前建置A-SOC設備，防護所有連線學校含縣網中心共22單位。
	10%

	2.辦理10場資訊與資安推廣活動
	共辦理20場研討會
	10%

	3.到連線學校至少辦理2場資安研討會
	在慈濟大學、臺灣觀光學院及花蓮女中共辦理3場
	10%

	4.到偏遠地區至少辦理1場資安研習
	在玉里國中辦理１場
	10%

	5.在連線單位召開本區網管理委員會至少1次
	已在花蓮縣網中心辦過１次，
12/11將於花蓮農校召開第2次
	10%

	6.協助連線學校內稽作業至少1所
	將於12/19-20派員至慈濟大學協助其進行ISMS內部稽核作業。
	10%

	7.辦理資安推廣活動，連線學校相關人員參與數300人
	共計辦理20場研討會，參與人數共計達1048人
	10%

	8.協助連線學校設定DNS或網站支援IPv6至少1所
	協助慈濟技術學院IPv6相關設定
	10%

	9.協助連線學校進行網站弱點掃描、個資洩漏健檢等資安服務11所
	目前申請使用網站弱點掃描共計 15所，個資洩漏健檢服務共計18所
	10%

	10.協助連線學校處理資安事件的通報與應變達17所
	持續協助本區網17個連線單位處理資安事件的通報與應變
	10%


(二)
	補助經費項目
	核定計畫
金額
	核定補助
金額
	自籌
金額
	實際累計執行數（至11/30）

	網路中心基礎維運與資安防護
	1,280,000
	1,280,000
	140,250

	1,040,688


7

